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En el marco de la ley de ciberseguridad de Chile, la recomendacion
para las empresas, tanto grandes como pequefias, es proteger su
informacién, garantizar la continuidad de sus operaciones y dar
cumplimiento alos principios de esta norma.

Lo anterior através de una politica que fije:

* Objetivo: establecer principios y acciones preventivas para
proteger la informacion, los sistemas digitales y la continuidad
operativa de la empresa, en cumplimiento con la Ley Marco de
Ciberseguridad en Chile.

e Alcance: esta politica se aplica a todos los trabajadores,
colaboradores, socios y proveedores que utilicen recursos
digitales o manejen informacion dentro de la empresa.
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Y que vele por el cumplimiento de las siguientes acciones:

1.
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FUENTE: el contenido de esta ficha fue elaborado por FGE con el apoyo de inteligencia artificial. f
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Identificacion de riesgos

e Identificar los activos digitales criticos (computadores, servidores, sistemas contables,
plataformas de ventas, etc.).

® Evaluar posibles amenazas como virus, acceso no autorizado, robo de informacién o caida de
sistemas.

® Registrary actualizar los riesgos al menos una vez al afio.

Medidas preventivas obligatorias

® Uso de contrasefas segurasy personales.

® Antivirus actualizado en todos los dispositivos.

® Copias de seguridad periddicas.

® Control de acceso a sistemas (solo usuarios autorizados).
® Uso responsable del correo electrénico y navegacion.

Procedimiento ante incidentes
® Todo trabajador debe reportar de inmediato cualquier situacidn sospechosa al responsable de
ciberseguridad.
® Sedebera:
Contener el incidente.
Proteger los datos expuestos.
Documentar lo ocurrido.
Informar alos afectados si corresponde.

Designacion de responsables
* Laempresadesignaunencargado/ade ciberseguridad (puede serinterno o externo) responsable
de aplicar esta politica y coordinar las acciones preventivas.

Concientizacion y capacitaciéon

® Todo el personal recibird al menos una vez al afio una sesidn bdsica sobre buenas pricticas
digitales y seguridad informatica.

® Estapolitica se entregara también en la induccidn de nuevos trabajadores.

Revisién y mejora continua

® Esta politica serd revisada anualmente o cuando cambien:
Los sistemas digitales utilizados.
Las amenazas conocidas.
La estructura organizacional o de funciones.
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